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Algemene Voorwaarden 

Versie juni 2026 

Deze Algemene Voorwaarden beschrĳven de voorwaarden die gelden tussen Klant en Virtual Vaults om toegang 

te krĳgen tot en gebruik te maken van de Diensten. Veel organisaties, zoals bedrĳven, maken gebruik van de 

Diensten van Virtual Vaults. Als u de Diensten gebruikt namens een organisatie, dan is uw organisatie wettelĳk en 

financieel verantwoordelĳk voor uw toegang tot en gebruik van de Dienst, evenals voor het gebruik van uw 

account. Op het gebruik van de Dienst door u als persoon zĳn de Gebruikersvoorwaarden van toepassing. 

Definities 

Abonnement is het recht op toegang tot de Diensten en Documentatie, elk zoals van toepassing in 

overeenstemming met het Abonnementsplan. 

Abonnementskosten zĳn alle kosten die aan het Abonnement zĳn verbonden en in rekening worden gebracht bĳ 

de Klant. 

Abonnementsplan betekent het toepasselĳke abonnementsniveau met bĳbehorende pakketfunctionaliteit 

(features) zoals beschreven op het Orderformulier, de Virtual Vaults website of in de toepasselĳke Documentatie. 

Abonnementstermĳn is de overeengekomen looptĳd van de afgenomen Dienst. Indien geen 

Abonnementstermĳn is gekozen, geldt een Abonnementstermĳn van onbepaalde duur. 

Accountinformatie betekent informatie die Gebruikers aan Virtual Vaults verstrekken in verband met het 

aanmaken of beheren van een account en/of het onderhoud van een account. Accountinformatie omvat 

bĳvoorbeeld namen, gebruikersnamen, wachtwoorden, telefoonnummers, e-mailadressen, factuurgegevens en 

gebruiksinformatie die aan het account zĳn gekoppeld. 

Artificiële intelligentie (AI) heeft de definitie zoals bepaald in de AI ACT (VERORDENING (EU) 2024/1689). 

Autorisatie/Geautoriseerd is de door of namens Klant toegekende bevoegdheden om toegang te krĳgen tot, 

gebruik te maken van, en/of te beheren van de Dienst. 

Content is alle data die door of namens Klant wordt opgeslagen in de Dienst, met uitzondering van 

Accountinformatie. 

Data Room is de virtuele dataroom omgeving voor de uitvoering van projecten met wederpartĳen en externe 

derden, zoals (financiële) transacties en boekenonderzoeken (due diligence). 

Dienst is het online software-as-a-service-platform (inclusief alle gerelateerde API’s) die door Virtual Vaults 

worden geleverd, samen met alle diensten zoals aangevraagd middels een Orderformulier. Onder Dienst wordt 

niet verstaan Niet-Virtual Vaults-applicaties. 

Documentatie betekent door Virtual Vaults verstrekte (gebruikers)documentatie met betrekking tot de Diensten 

(bĳv. gebruikershandleidingen) die te vinden zĳn op support.virtualvaults.com en die van tĳd tot tĳd kan worden 

bĳgewerkt. 

https://www.virtualvaults.com/nl/voorwaarden/gebruikersvoorwaarden
https://support.virtualvaults.com/
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Fair Use Policy is het beleid ter voorkoming van gebruik van de Dienst dat aanzienlĳk afwĳkt van het beoogde 

doel of de omvang van de Dienst en het toepasselĳke Abonnementsplan. De Fair Use Policy is verder uitgewerkt in 

artikel 2.3. 

Gebruiker is elke natuurlĳke persoon die geregistreerd is en door of namens Klant is Geautoriseerd om toegang te 

krĳgen tot de Dienst. Een Gebruiker kan verschillende rollen hebben die in de Dienst of de toepasselĳke 

Documentatie staan benoemd. 

Gelieerde Onderneming is een entiteit welke onder zeggenschap staat van de betreffende Partĳ waaraan de 

entiteit gelieerd is. De term “zeggenschap” betekent het (in)directe juridische of economische in eigendom 

hebben van ten minste 50% van het totaal van alle aandelen met stemrecht in een entiteit. 

Ingangsdatum is de datum waarop u zich online aanmeldt voor een Dienst of een Orderformulier indient. 

Klant is de contractpartĳ die een of meerdere Diensten afneemt van Virtual Vaults. 

My Virtual Vaults is het toegangsportaal van de Dienst, van waaruit Klant zĳn Diensten kan inzien en beheren, en 

aanvullende Diensten kan afnemen, inclusief Niet-Virtual Vaults-applicaties. 

Niet-Virtual Vaults-applicatie betekent elke service, applicatie of integratie die samenwerkt met de Dienst en niet 

door Virtual Vaults wordt geleverd. 

Orderformulier is alle bestel- of aanvraagdocumentatie of online aanmeldings- of abonnementspagina’s van 

Virtual Vaults, ongeacht de vorm, overeengekomen tussen Partĳen. Onder deze Algemene Voorwaarden kunnen 

meerdere Orderformulieren worden overeengekomen. 

Overeenkomst is het geheel van deze Algemene Voorwaarden en één of meerdere Orderformulieren inclusief 

bĳbehorende bĳlagen, waaronder specifieke voorwaarden, en de prĳzen en features van de Diensten en het 

Abonnementsplan. 

Partĳ is Virtual Vaults en/of Klant. 

Proefperiode is een periode bestaande uit het aantal kalenderdagen zoals overeengekomen tussen Partĳen, 

waarin geen Abonnementskosten verschuldigd zĳn. 

Storing is het reproduceerbaar en in ernstige mate niet voldoen aan de technische- en/of planfunctionaliteiten 

(features) zoals beschreven op het Orderformulier, de Virtual Vaults website of in de toepasselĳke Documentatie. 

Vergoeding is de prĳs zoals overeengekomen in een Orderformulier. 

Vertrouwelĳke Informatie is informatie dat naar zĳn aard vertrouwelĳk is dan wel als zodanig is aangeduid, 

waaronder in ieder geval begrepen persoonsgegevens, bedrĳfsgeheimen en knowhow, broncode, commerciële 

plannen, financiële informatie, Content en klant- en relatiegegevens. 

Virtual Vaults is Virtual Vaults Nederland B.V. 

Workspace is de omgeving voor de voorbereiding en begeleiding van projecten door de medewerkers, cliënten 

en adviseurs van de Klant. 
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1. De Diensten 

1.1 Totstandkoming en toepasselĳkheid 

Klant kan zich abonneren op Diensten door middel van een Orderformulier. Tenzĳ anders aangegeven, vallen alle 

Orderformulieren onder deze Algemene Voorwaarden. Klant kan zowel ten behoeve van haar eigen entiteit als ten 

behoeve van een Gelieerde Onderneming Diensten afnemen. De rechten en verplichtingen van de Overeenkomst 

blĳven bĳ Klant berusten. De Gelieerde Ondernemingen kunnen geen rechten ontlenen aan de Overeenkomst. 

1.2 Levering van de Diensten 

Virtual Vaults zal de Dienst leveren die Klant heeft afgenomen. Virtual Vaults zal dit doen als deskundige 

leverancier en alle commercieel redelĳke inspanningen leveren om de Dienst te leveren conform het bepaalde in 

de Overeenkomst en de servicelevels zoals opgenomen in Bĳlage B bĳ deze Algemene Voorwaarden. Virtual 

Vaults zal voldoen aan alle wet- en regelgeving die van toepassing is op de rol van Virtual Vaults als software-as-a-

service provider. Virtual Vaults kan de Diensten van tĳd tot tĳd wĳzigen of bĳwerken, welke de functionaliteit van 

de Dienst niet materieel nadelig zal wĳzigen. 

1.3 Toegang tot de Diensten 

Onder voorbehoud van betaling door Klant van alle Abonnementskosten en naleving van deze Overeenkomst, 

verleent Virtual Vaults aan Klant een wereldwĳd, niet-exclusief, niet-overdraagbaar, niet-sublicentieerbaar recht 

gedurende de Abonnementstermĳn om de Dienst te gebruiken in overeenstemming met de Overeenkomst en de 

toepasselĳke Documentatie. Klant kan Gebruikers toestaan gebruik te maken van de Dienst. Klant is 

verantwoordelĳk voor de naleving door zĳn Gebruikers van deze Overeenkomst. 

1.4 Ondersteuning 

Onder voorbehoud van betaling van alle Abonnementskosten en naleving van deze Overeenkomst, en afhankelĳk 

van het gekozen Abonnementsplan, biedt Virtual Vaults 24 uur per dag, 7 dagen per week klant- en 

productondersteuning via e-mail en telefoon. Zie support.virtualvaults.com voor meer informatie. 

1.5 Accountinformatie  

Virtual Vaults kan Accountinformatie over gebruikers verzamelen in verband met het aanmaken of beheren van 

hun account of Accountinformatie die gegenereerd wordt in verband met hun gebruik van de Dienst. Virtual 

Vaults verwerkt Accountinformatie in overeenstemming met de Europese privacywetgeving. Klant erkent dat 

controle van Accountgegevens tĳdens de Abonnementstermĳn nodig kan zĳn om het aantal Gebruikers en/of het 

gebruik van de Dienst in overeenstemming te brengen met het dan geldende Abonnement en Abonnementsplan 

van Klant. 

1.6 Verantwoordelĳkheid voor systemen 

Elke Partĳ blĳft zelf verantwoordelĳk voor de IT-infrastructuur van die Partĳ, zoals computers, servers, software, 

databases, en netwerken, ongeacht of deze rechtstreeks door die Partĳ worden beheerd of door derden. 

1.7 Diensten van derden 

Virtual Vaults kan onderaannemers of andere derden gebruiken om verplichtingen uit hoofde van de 

Overeenkomst na te komen. Virtual Vaults blĳft verantwoordelĳk voor al deze verplichtingen en het werk van deze 

onderaannemers. 

https://support.virtualvaults.com/
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1.8 Niet-Virtual Vaults-applicaties 

Niet-Virtual Vaults-applicaties kunnen via de Dienst beschikbaar worden gesteld door Virtual Vaults, of door 

Gebruikers zelf worden gekoppeld. De toegang tot en het gebruik van Niet-Virtual Vaults-applicaties wordt 

bepaald door de overeenkomst met de desbetreffende aanbieder. Door een dergelĳke Niet-Virtual Vaults-

applicatie te gebruiken, te koppelen of te laten koppelen, geeft Klant Virtual Vaults toestemming om gegevens, 

waaronder Content en Accountinformatie, uit te wisselen met de betreffende aanbieder. Virtual Vaults biedt geen 

garantie of ondersteuning voor Niet-Virtual Vaults-applicaties en kan het aanbod van Niet-Virtual Vaults-

applicaties te allen tĳde wĳzigen. Klant is verantwoordelĳk voor het toestaan en beheren van de toegang tot Niet-

Virtual Vaults-applicaties binnen zĳn Diensten. 

2. Gebruik van de Diensten 

2.1 Gebruiksbeperkingen 

Behalve voor zover uitdrukkelĳk toegestaan in de Overeenkomst, zal Klant niet, en zal Klant derden niet toestaan 

of machtigen om: 

a. de Diensten in (sub)licentie te geven, te verkopen, over te dragen, te distribueren, te delen, te verhuren, te 

leasen of op andere wĳze derden toe te staan de Diensten of Documentatie te gebruiken anders dan toegestaan in 

de Overeenkomst; 

b. de Diensten te gebruiken op een manier die in strĳd zou zĳn met het toepasselĳke Abonnementsplan of de 

Overeenkomst; 

c. de Diensten te gebruiken op een manier die in de redelĳke opinie van Virtual Vaults de vergoedingsstructuur, 

het factureringsproces en/of Vergoedingen in verband met de Diensten omzeilt of manipuleert; 

d. beveiligings- of andere technische middelen van de Diensten te omzeilen of uit te schakelen; 

e. de Dienst te reverse-engineeren, decompileren, demontage of andere poging om de broncode, objectcode of 

onderliggende structuur, ideeën, knowhow of algoritmen met betrekking tot de Diensten te ontdekken; 

f. wĳzigen, vertalen of afgeleide werken te maken op basis van de Diensten of Documentatie; 

g. eventuele eigendomsvermeldingen van de Diensten te verwĳderen; 

h. de Diensten te gebruiken op een manier die de toepasselĳke wetgeving schendt of probeert te omzeilen; 

i. de Diensten te gebruiken om Content te verzenden of op te slaan die aanstootgevend, intimiderend, lasterlĳk, 

beledigend, bedreigend, schadelĳk of anderszins verwerpelĳk is; 

j. Content te (laten) uploaden waartoe Klant niet alle vereiste rechten op grond van de wet en/of op grond van een 

overeenkomst bezit (bĳvoorbeeld waar het Vertrouwelĳke Informatie betreft); 

k. het uploaden of introduceren van, of gebruik maken van de Diensten om virussen of andere kwaadaardige code 

te verspreiden, of om grote hoeveelheden gegevens te verzenden op een manier die naar verwachting een nadelig 

effect zou hebben op de Diensten; 
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l. acties uit te voeren of proberen uit te voeren die de goede werking van de Diensten zouden belemmeren, 

toegang tot of gebruik van de Diensten door andere klanten van Virtual Vaults zouden verhinderen; 

m. toegang te krĳgen tot of gebruik te maken van de Diensten om een concurrerend product of dienst te 

ontwikkelen of te verkopen; 

n. toegang te krĳgen tot of gebruik te maken van de Diensten voor doeleinden die concurrerend zĳn met Virtual 

Vaults; 

o. de Diensten te gebruiken, inclusief het opslaan of verzenden van Content, op een manier die in strĳd is met de 

Fair Use Policy; 

p. een Workspace te gebruiken om Content toegankelĳk te maken voor Gebruikers van wederpartĳen of externe 

derden, bĳvoorbeeld in het kader van een boekenonderzoek (due diligence). Toegang tot Content door Gebruikers 

van wederpartĳen of externe derden vereist een actief Data Room Abonnement; 

q. een Data Room voor meer dan één (1) transactie te gebruiken. Het is dus niet toegestaan een Data Room 

opnieuw te gebruiken of te recyclen voor een additionele transactie of ander doel. 

2.2 Verantwoordelĳkheid Klant voor Gebruikers 

Klant is verantwoordelĳk voor al het handelen en nalaten van zĳn Gebruikers of door een derde partĳ die Klant of 

een Gebruiker Autoriseert om toegang te krĳgen tot of gebruik te maken van de Diensten. Toegang tot de Dienst 

is uitsluitend toegestaan voor Gebruikers. Een Gebruiker mag nooit een concurrent van Virtual Vaults zĳn. Tussen 

Virtual Vaults en een Gebruiker gelden de Gebruikersvoorwaarden die Gebruiker moet accepteren in het 

registratieproces. Elke Gebruiker moet een unieke identiteit gebruiken om toegang te krĳgen tot en gebruik te 

maken van de Diensten, en mag alleen toegang krĳgen tot de Diensten voor zover dat in overeenstemming is met 

het toepasselĳke Abonnementsplan. Klant zal zelf en zal haar Gebruikers niet toestaan om de inloggegevens of 

andere Accountinformatie te delen, of om dezelfde inloggegevens tegelĳkertĳd op meerdere locaties te 

gebruiken. Klant is verantwoordelĳk voor het behouden van de controle over zĳn eigen account(s) en die van zĳn 

Gebruikers, inclusief de vertrouwelĳkheid van inloggegevens, en voor alle activiteiten die op of via deze accounts 

plaatsvinden. Klant erkent dat hĳ als enige verantwoordelĳk is voor het onderhouden van de configuraties van de 

Diensten, inclusief de instellingen voor delen en toestemming. 

2.3 Fair Use Policy 

Het gebruik van de Diensten is onderworpen aan de Fair Use Policy. De Fair Use Policy is van toepassing op alle 

Diensten en Abonnementsplannen. Virtual Vaults monitort onder meer het gebruik van de Diensten op redelĳk 

gebruik, waaronder het gebruik van opslagcapaciteit en het gebruik van de Diensten in overeenstemming met het 

beoogde doel van het toepasselĳke Abonnementsplan. De toepasselĳke drempels en indicatoren zĳn beschikbaar 

op support.virtualvaults.com en kunnen door Virtual Vaults van tĳd tot tĳd worden aangepast. Bĳ een vermoeden 

van een afwĳking van de Fair Use Policy is de procedure zoals beschreven in artikel 2.4 van toepassing. 

2.4 Monitoring en controle 

Virtual Vaults mag, maar is niet verplicht om de Diensten te monitoren en/of te controleren op naleving van deze 

Overeenkomst. Indien Virtual Vaults een inbreuk vermoedt, zal Virtual Vaults contact opnemen met Klant. Partĳen 

treden in overleg om vast te stellen of er sprake is van inbreuk en, indien noodzakelĳk, of en hoe de situatie kan 

worden hersteld. Als naar het oordeel van Virtual Vaults de situatie niet in overeenstemming met de 

https://www.virtualvaults.com/nl/voorwaarden/gebruikersvoorwaarden
https://support.virtualvaults.com/hc/en-us/articles/28118313896220/
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Overeenkomst kan worden gebracht, behoudt Virtual Vaults zich het recht voor om: a. een passend 

Abonnementsplan voor te stellen; en/of b. een toeslag in rekening te brengen; en/of c. de toegang tot een of 

meerdere Diensten tĳdelĳk dan wel permanent te ontzeggen. Eventueel overeengekomen garanties kunnen 

vervallen bĳ gebruik dat in strĳd is met de Overeenkomst. 

2.5 Audits 

Virtual Vaults is gerechtigd om audits te laten uitvoeren op het gebruik van een Dienst. Een dergelĳke audit zal 

plaatsvinden tĳdens kantooruren. Klant zal hieraan zĳn medewerking verlenen en Virtual Vaults de benodigde 

informatie verstrekken. Klant zal zorgdragen, waar relevant, dat de betreffende Gelieerde Ondernemingen hun 

medewerking verlenen aan een audit zoals bedoeld in dit artikel. Als uit een audit blĳkt dat Klant en/of de 

betreffende Gelieerde Ondernemingen de Dienst heeft misbruikt, het toegestane gebruik heeft overschreden of te 

weinig heeft betaald, zullen de daarmee samenhangende bedragen aan Klant in rekening worden gebracht. 

Tevens is Klant alsdan gehouden tot vergoeding van de kosten van de audit. 

3. Vergoedingen 

3.1 Abonnementskosten 

De toepasselĳke Abonnementskosten zĳn gespecificeerd in het Orderformulier. Tenzĳ anders aangegeven in het 

Orderformulier, zĳn de Abonnementskosten bĳ een verlenging van de Abonnementstermĳn de dan geldende 

Abonnementskosten voor het toepasselĳke Abonnementsplan dat van kracht is op het moment dat een 

opvolgende Abonnementstermĳn ingaat. Als Klant het gebruik overschrĳdt dat is toegestaan volgens zĳn 

Abonnement en Abonnementsplan, kunnen er extra kosten in rekening worden gebracht. Indien een Proefperiode 

van toepassing is, is Klant geen Abonnementskosten verschuldigd. 

3.2 Betalingsvoorwaarden 

Betaling dient plaats te vinden binnen de overeengekomen betalingstermĳn, bĳ gebreke waarvan een 

betalingstermĳn van twintig (20) dagen vanaf factuurdatum geldt. Vergoedingen zĳn in euro’s en exclusief btw en 

overige heffingen van overheidswege. 

3.3 Betalingen en restitutie 

Abonnementskosten zĳn verschuldigd bĳ aanvang van de toepasselĳke Abonnementstermĳn. Behalve in het 

geval van materiële tekortkoming van de Overeenkomst door Virtual Vaults, zĳn alle Abonnementen niet 

tussentĳds opzegbaar en kunnen Abonnementskosten niet worden opgeschort, verrekend of gerestitueerd. Bĳ 

niet tĳdige betaling is Klant van rechtswege de wettelĳke handelsrente verschuldigd en kan, nadat Klant is 

aangemaand tot betaling, de vordering uit handen worden gegeven, in welk geval Klant gehouden is tot 

vergoeding van alle gerechtelĳke en buitengerechtelĳke kosten, waaronder tevens kosten van ingeschakelde 

derden. Virtual Vaults is tevens gehouden alle Diensten op te schorten en gerechtigd aanvragen voor nieuwe 

Diensten aan te houden zolang er niet (tĳdig) betaald is. 

3.4 Downgradebeperkingen 

Klant kan tĳdens de duur van de toepasselĳke Abonnementstermĳn het Abonnementsplan of de omvang daarvan 

niet downgraden. Indien Klant het Abonnementsplan of de omvang daarvan voor een volgende 

Abonnementstermĳn wil downgraden, dient Klant dit voorafgaand aan de verlengingsdatum kenbaar te maken via 

My Virtual Vaults dan wel schriftelĳk per e-mail aan support@virtualvaults.com. 
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3.5 Prĳsindexering 

Virtual Vaults is gerechtigd de prĳzen jaarlĳks te indexeren conform het hoogste van ofwel het prĳsindexcĳfer voor 

de dienstenprĳsindex (DPI) zoals gepubliceerd door het Centraal Bureau voor de Statistiek, ofwel met 3%. 

3.6 Prĳsaanpassingen 

Virtual Vaults is gerechtigd de prĳzen aan te passen als de prĳzen van haar toeleveranciers substantieel worden 

verhoogd. Virtual Vaults zal een dergelĳke wĳziging minimaal één (1) maand van tevoren aankondigen via My 

Virtual Vaults; dan wel schriftelĳk per e-mail aan Klant. Indien Klant het met deze wĳziging niet eens is, is Klant 

gerechtigd de betreffende Dienst en/of de Overeenkomst schriftelĳk op te zeggen met ingang van de datum 

waarop de wĳziging van kracht wordt. 

4. Rechten van intellectuele eigendom 

4.1 Eigendom van Content 

Klant en zĳn licentiegevers zĳn eigenaar van de Content, inclusief alle intellectuele eigendomsrechten daarop. 

Door de Overeenkomst worden geen eigendomsrechten op de Content overgedragen aan Virtual Vaults. Klant 

verleent Virtual Vaults hierbĳ een wereldwĳde, niet-exclusieve, onherroepelĳke, royaltyvrĳe, sublicentieerbare 

licentie voor het hosten, opslaan, overdragen, weergeven, uitvoeren, reproduceren, wĳzigen en creëren van 

afgeleide werken van, en distribueren van Content in verband met de levering van de Diensten aan Klant. Virtual 

Vaults neemt geen kennis van de Content en heeft geen invloed op welke gegevens via de Dienst worden 

opgeslagen. 

4.2 Eigendom van Virtual Vaults 

Alle rechten van intellectuele en industriële eigendom van Virtual Vaults op enig werk, waaronder de werken welke 

onderdeel uitmaken van (een onderdeel van) een Dienst en voorbereidend materiaal daarvan, alsmede enig 

materiaal dat in enige andere voorfase van ontwikkeling van (een onderdeel van) een Dienst is vervaardigd, 

(blĳven) berusten bĳ Virtual Vaults en/of haar toeleveranciers of licentiegevers. Enige software welke onderdeel 

uitmaakt van een Dienst, wordt uitsluitend als object code op afstand online ter beschikking gesteld aan Klant (en 

diens Gebruikers) als onderdeel van een Dienst, een en ander conform deze voorwaarden. Aan Klant wordt nooit 

de broncode van de software op enige wĳze ter beschikking gesteld. Aan Klant wordt geen fysieke drager 

verstrekt met de software noch wordt de software ter beschikking gesteld op een wĳze dat deze te downloaden 

zou zĳn. Niets in de Overeenkomst mag worden opgevat als overdracht van enig recht van intellectuele eigendom 

van de ene Partĳ aan de andere Partĳ. 

4.3 Gebruiksgegevens 

Virtual Vaults kan gegevens over het gebruik van de Diensten verzamelen, analyseren en anderszins verwerken 

voor zakelĳke doeleinden, inclusief voor beveiligings- en analysedoeleinden, om de Diensten te verbeteren, of 

voor ontwikkelings-, diagnostische en corrigerende doeleinden in verband met de Diensten. 

4.4 Klantfeedback 

Indien Klant feedback, suggesties, tips en dergelĳke geeft aan Virtual Vaults, dan is Virtual Vaults gerechtigd deze 

vrĳelĳk te gebruiken zonder enige vergoeding verschuldigd te zĳn. 
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5. Vrĳwaring en overmacht 

5.1 Vrĳwaringen Content 

Klant zal Virtual Vaults vrĳwaren tegen iedere vordering dat de Content inbreuk maakt op rechten van derden of in 

strĳd is met geldende wetgeving of anderszins ongeoorloofd of ontoelaatbaar is en zal alle kosten die daaruit voor 

Virtual Vaults voortvloeien vergoeden. 

5.2 Vrĳwaringen door Virtual Vaults 

Virtual Vaults vrĳwaart Klant tegen elke rechtsvordering van een derde welke gebaseerd is op de bewering dat de 

door Virtual Vaults zelf ontwikkelde onderdelen van de Dienst of andere onder de Overeenkomst geleverde door 

Virtual Vaults ontwikkelde werken een toerekenbare inbreuk maken op een in Nederland geldend recht van 

intellectuele of industriële eigendom, onder de voorwaarde dat: 

a. Klant Virtual Vaults onverwĳld schriftelĳk per aangetekend schrĳven en op voorhand per e-mail informeert over 

het bestaan en de inhoud van de rechtsvordering; 

b. Klant zich onthoudt van enige erkenning of andere uitlating verband houdende met de betreffende rechten van 

intellectuele eigendom; 

c. Klant de leiding van het verweer/de verdediging tegen de vordering en de verdere afhandeling van de zaak, 

waaronder het treffen van eventuele schikkingen, zal overlaten aan Virtual Vaults. 

Klant zal daartoe de nodige informatie verstrekken en medewerking aan Virtual Vaults verlenen om zich tegen de 

rechtsvordering te verweren, met dien verstande dat: 

a. Klant gerechtigd is diens eigen juridische vertegenwoordiging te behouden met betrekking tot de vordering; 

b. Virtual Vaults Klant zal betrekken bĳ de afhandeling van de zaak; en 

c. Virtual Vaults zonder toestemming van Klant geen schikking zal treffen verband houdende met de 

rechtsvordering, waarvoor Klant door Virtual Vaults wordt gevrĳwaard, voor zover de schikking kosten voor Klant 

met zich brengt of een significante negatieve impact heeft op het verdere onder de Overeenkomst 

overeengekomen gebruik van de werken waarvoor Virtual Vaults Klant vrĳwaart. Klant zal diens toestemming niet 

op onredelĳke gronden onthouden of vertragen. 

5.3 Vrĳwaringen door Klant 

Klant vrĳwaart Virtual Vaults tegen iedere rechtsvordering, op welke rechtsgrond dan ook, van Gebruikers van 

Klant in verband met de uitvoering van de Diensten en zal alle kosten die daaruit voortvloeien voor Virtual Vaults 

vergoeden. 

5.4 Overmacht 

Geen van de Partĳen is gehouden een verplichting na te komen indien één van de Partĳen hierbĳ wordt gehinderd 

door overmacht. Onder overmacht wordt onder andere verstaan: overmacht bĳ een leverancier van Virtual Vaults, 

defecten in uitrusting, software of materialen van derden, overheidsmaatregelen, stroomstoringen, storingen van 

internet, datanetwerken of telecommunicatiefaciliteiten, cyberaanvallen, gewapende conflicten, algemene 

transportproblemen, gebrek aan personeel en stakingen. Iedere Partĳ heeft het recht de Overeenkomst op te 
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zeggen indien een geval van overmacht langer dan vĳfenveertig (45) dagen blĳft bestaan. Beëindiging dient 

schriftelĳk per aangetekend schrĳven en op voorhand per e-mail te gebeuren. 

6. Geheimhouding en privacy 

6.1 Geheimhouding 

Iedere Partĳ zal de van de andere Partĳ afkomstige Vertrouwelĳke Informatie, vertrouwelĳk behandelen, en niet 

gebruiken voor een ander doel dan de uitvoering van de Overeenkomst. 

Geheimhouding is niet van toepassing indien: 

a. de informatie openbaar is (gemaakt) buiten de schuld van de ontvangende Partĳ om; 

b. de informatie nodig is voor de ontvangende Partĳ om zich in rechte te kunnen verdedigen; 

c. de ontvangende Partĳ een wettelĳke plicht heeft tot openbaarmaking. 

In het geval van [b] en [c], zal de ontvangende Partĳ de verstrekkende Partĳ onverwĳld in kennis stellen van de 

noodzaak tot openbaarmaking en de openbaarmaking beperken tot hetgeen noodzakelĳk is voor diens 

verdediging in rechte dan wel om te voldoen aan diens wettelĳke verplichting. 

6.2 Bescherming persoonsgegevens   

Partĳen zullen aan de toepasselĳke wet- en regelgeving ter bescherming van persoonsgegevens voldoen. Op de 

verwerking van persoonsgegevens is de verwerkersovereenkomst uit Bĳlage A van toepassing. Klant is 

verantwoordelĳk voor de naleving van de toepasselĳke privacywetgeving bĳ het gebruik of het toestaan van het 

gebruik van Niet-Virtual Vaults-applicaties in verband met de Diensten. 

7. Aansprakelĳkheid 

7.1 Beperking aansprakelĳkheid 

De aansprakelĳkheid van Virtual Vaults uit welke hoofde dan ook en ongeacht de rechtsgrond, waaronder 

uitdrukkelĳk begrepen met Klant overeengekomen garantieverplichtingen en vrĳwaringen, is beperkt tot 

vergoeding van directe schade veroorzaakt door aan Virtual Vaults toerekenbare tekortkoming, tot ten hoogste 

het bedrag van de door Klant op grond van de Overeenkomst verrichte betalingen in de twaalf (12) maanden 

voorafgaand aan de schadeveroorzakende gebeurtenis. De aansprakelĳkheid zal in geen geval meer bedragen 

dan EUR 50.000,-. 

7.2 Aansprakelĳkheid indirecte schade 

Aansprakelĳkheid voor indirecte schade waaronder maar niet beperkt tot gevolgschade, gederfde winst, gemiste 

besparingen, verminderde goodwill, schade door bedrĳfsstagnatie en schade van derden is uitgesloten. 

7.3 Vervallen beperking aansprakelĳkheid 

De hierin opgenomen beperkingen van aansprakelĳkheid komen te vervallen: 
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a. voor zover er sprake is van opzet of bewuste roekeloosheid van leidinggevenden van Virtual Vaults; 

b. voor zover deze in strĳd is met een toepasselĳke dwingendrechtelĳke wettelĳke bepaling. 

Iedere aanspraak op schadevergoeding vervalt na één (1) jaar na het ontstaan van de schade. 

7.4 Ingebrekestelling 

Behoudens in de gevallen dat nakoming door Virtual Vaults van een op haar rustende verplichting permanent niet 

meer mogelĳk is wegens een aan Virtual Vaults toerekenbare tekortkoming, ontstaat de aansprakelĳkheid van 

Virtual Vaults pas als Virtual Vaults toerekenbaar tekort blĳft schieten nadat Virtual Vaults deugdelĳk schriftelĳk in 

gebreke is gesteld onder vermelding van een omschrĳving van het gebrek vergezeld van een deugdelĳke 

onderbouwing van de aan Virtual Vaults toerekenbare vermeende tekortkoming en waarin Virtual Vaults een 

redelĳke termĳn wordt gegund tot herstel. 

7.5 Verzekering 

Virtual Vaults heeft een bedrĳfs-, beroeps- en cybersecurityverzekering gesloten in lĳn met de aansprakelĳkheid 

zoals bepaald in dit artikel. 

7.6 Overige partĳen 

Alle tussen Partĳen overeengekomen beperkingen en uitsluitingen van aansprakelĳkheid gelden mede ten gunste 

van alle (rechts)personen waarvan Virtual Vaults zich bĳ de uitvoering van de Overeenkomst bedient alsmede ten 

gunste van hun onderaannemers. 

8. Duur en beëindiging 

8.1 Ingangsdatum 

Deze Overeenkomst gaat in op de Ingangsdatum en loopt door zolang Klant een actief Abonnement op een Dienst 

heeft. 

8.2 Abonnementstermĳn 

Diensten worden afgenomen voor de Abonnementstermĳn die is overeengekomen in het toepasselĳke 

Orderformulier. De Abonnementstermĳn start op de Ingangsdatum zoals aangegeven in het Orderformulier. 

Indien een Proefperiode van toepassing is gaat de Abonnementstermĳn in na verloop van de Proefperiode. Indien 

een Dienst voor bepaalde tĳd wordt afgenomen, zal de looptĳd telkens stilzwĳgend verlengd worden met een duur 

gelĳk aan de initiële Abonnementstermĳn, tenzĳ anders overeengekomen in het Orderformulier of de 

Overeenkomst wordt beëindigd conform het bepaalde in de Overeenkomst. De Abonnementstermĳn kan ook 

worden aangepast via My Virtual Vaults. 

8.3 Opzegging 

De Overeenkomst kan worden opgezegd tegen het einde van de overeengekomen duur van de Overeenkomst 

met inachtneming van de overeengekomen opzegtermĳn, bĳ gebreke waarvan een opzegtermĳn van één (1) 

kalendermaand geldt.  Een Abonnement kan worden opgezegd tegen het einde van de overeengekomen 

Abonnementstermĳn, tenzĳ anders overeengekomen in het Orderformulier. De Overeenkomst kan niet eerder 

eindigen dan de datum waarop de laatste Dienst eindigt. Indien een Proefperiode van toepassing is, is Klant 

gerechtigd de desbetreffende Dienst tegen het einde van de Proefperiode kosteloos op te zeggen. Opzegging 

dient plaats te vinden via My Virtual Vaults dan wel schriftelĳk per e-mail aan support@virtualvaults.com. 
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8.4 Voorwaarden onmiddellĳke opzegging 

Partĳen zĳn gerechtigd de Overeenkomst inclusief alle Diensten met onmiddellĳke ingang op te zeggen in de 

volgende gevallen: 

a. in geval de andere Partĳ materiele verplichtingen, waaronder een betalingsverplichting, van de Overeenkomst 

niet nakomt en na ingebrekestelling nog steeds niet nakomt; 

b. in geval Klant een beperking uit artikel 2.1 en/of 2.3 schendt. Virtual Vaults is in dat geval ook gerechtigd de te 

weinig in rekening gebrachte Vergoeding te incasseren; 

c. in geval van (de aanvraag tot) faillissement dan wel surseance van betaling van de andere Partĳ. 

De ingebrekestelling bevat in ieder geval een omschrĳving van het gebrek vergezeld van een deugdelĳke 

onderbouwing van de aan de andere Partĳ toerekenbare vermeende tekortkoming en een redelĳke termĳn 

waarbinnen de andere Partĳ het gebrek kan herstellen. 

8.5 Tussentĳdse opzegging uitgesloten 

Behoudens de in deze Algemene Voorwaarden bepaalde beëindigingsmogelĳkheden, is tussentĳdse opzegging 

van de Overeenkomst dan wel een Dienst uitdrukkelĳk uitgesloten. Gehele of gedeeltelĳke ontbinding van de 

Overeenkomst dan wel een Dienst is ook uitdrukkelĳk uitgesloten. Indien Klant gedurende de Dienst 

desalniettemin aangeeft de Overeenkomst of een Dienst te willen beëindigen, is Virtual Vaults niet langer meer 

gehouden de overeengekomen Dienst te verlenen en is Klant onmiddellĳk zonder dat een notificatie of 

ingebrekestelling is vereist, aan Virtual Vaults een afkoopsom verschuldigd gelĳk aan de bĳ de Overeenkomst of 

Dienst horende verschuldigde Vergoeding tot het moment dat de Dienst zou eindigen conform de Overeenkomst. 

De verschuldigdheid van de afkoopsom laat de verschuldigdheid voor hetgeen reeds onder de Overeenkomst is 

verricht en/of geleverd onverlet. 

8.6 Verwĳdering Content 

Virtual Vaults zal Content van haar actieve systemen verwĳderen conform de bewaartermĳnen zoals beschreven 

in bĳlage A (Verwerkersovereenkomst) bĳ deze Algemene Voorwaarden. Virtual Vaults is gerechtigd Content op 

geanonimiseerde basis te bewaren, hiervoor kan Klant tot uiterlĳk dertig (30) dagen na beëindiging van de Dienst 

schriftelĳk een opt-out aanvragen via support@virtualvaults.com. 

9. Gratis Diensten 

Diensten waarvoor geen Vergoeding verschuldigd zĳn kunnen door Virtual Vaults met inachtneming van een 

opzegtermĳn van 30 dagen te allen tĳde worden opgezegd. Klant heeft na afloop van de opzegtermĳn geen 

toegang meer tot de gratis Diensten, behalve als Virtual Vaults de optie heeft geboden de gratis Dienst om te 

zetten naar een betaalde Dienst en Klant van deze optie gebruik heeft gemaakt. Deze Algemene Voorwaarden zĳn 

van overeenkomstige toepassing op gratis Diensten, behoudens artikel 3.  

10. Bèta Diensten 

Deze sectie beschrĳft de aanvullende voorwaarden waaronder Klant toegang heeft tot en gebruik kan maken van 

bepaalde functies, technologieën en diensten die door Virtual Vaults aan Klant beschikbaar zĳn gesteld en die nog 

niet algemeen beschikbaar zĳn, inclusief, maar niet beperkt tot producten, diensten of functies die zĳn 
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aangewezen of gelabeld als ‘bèta’, ‘pilot’, ‘preview’ of soortgelĳke aanduiding (elk een ‘Bèta Dienst’). Een Bèta 

Dienst wordt ‘as is’ en zonder enige garantie geleverd en kan op elk moment worden beëindigd door Virtual Vaults. 

Op het gebruik van een Bèta Dienst zĳn mogelĳk additionele voorwaarden van toepassing. Deze zĳn te vinden bĳ 

de aanvang van de Bèta Dienst of op het Orderformulier. 

11. Artificiële Intelligentie (AI) 

11.1 Wettelĳk kader 

Virtual Vaults zal zich bĳ het gebruik van AI in of ten behoeve van de Diensten houden aan de verplichtingen uit de 

AI Act (VERORDENING (EU) 2024/1689). Virtual Vaults heeft onder meer AI-beleid en een AI-register. Virtual 

Vaults zal, voordat zĳ AI in of ten behoeve van de Diensten gebruikt, de belangrĳkste risico’s identificeren die zich 

kunnen voordoen bĳ het gebruik van de betreffende AI. Klant geeft bĳ dezen toestemming voor het gebruik van AI. 

11.2 Hoog-risico AI 

Virtual Vaults gebruikt geen hoog-risico AI (zoals gedefinieerd in de AI Act) in of ten behoeve van de Diensten. 

Indien dit in de toekomst wĳzigt, zal Virtual Vaults Klant hierover vooraf schriftelĳk op de hoogte stellen. Klant 

heeft het recht om de Dienst waarin of ten behoeve waarvan hoog-risico AI wordt gebruikt, te beëindigen per de 

datum waarop de hoog-risico AI in gebruik wordt genomen. 

11.3 Transparantie 

Virtual Vaults zal op verzoek van Klant voor zover mogelĳk inzicht geven in de werking van de AI. Dit kan zien op 

functionele en technische informatie. Virtual Vaults informeert Klant wanneer AI wordt ingezet voor een wezenlĳk 

deel van de Diensten, zodat Klant zĳn eigen verplichtingen onder de toepasselĳke AIwetgeving kan beoordelen. 

11.4 Data 

Content die verwerkt wordt door AI zal niet gebruikt worden voor het trainen van het AI-model. 

11.5 Output 

Klant erkent dat AI niet altĳd foutloos werkt en zal de output beoordelen en controleren op geschiktheid voor de 

toepassingen van Klant. Virtual Vaults staat niet in voor de kwaliteit van de output door AI. Klant is 

verantwoordelĳk voor het eigen gebruik van output die door AI is gegenereerd, ook wanneer Klant deze output 

overdraagt of beschikbaar stelt aan derden. Klant is tevens verantwoordelĳk voor de eigen verplichtingen 

(waaronder eventuele verplichtingen op het gebied van AI-geletterdheid) onder de toepasselĳke AI-wetgeving. 

11.6 Analyse en doorontwikkeling 

Virtual Vaults is gerechtigd om een afgeleide en geanonimiseerde versie van Content te gebruiken voor 

analysedoeleinden en productontwikkeling. Klant kan, behalve als zĳ gebruik maakt van Diensten waarin AI wordt 

gebruikt, hiervoor schriftelĳk een opt-out aanvragen via support@virtualvaults.com. Een opt-out heeft geen 

terugwerkende kracht. 

11.7 Overige bepalingen 

De overige bepalingen uit de Algemene Voorwaarden zĳn van overeenkomstige toepassing op het gebruik van AI. 

Dit artikel 11 is niet van toepassing op Niet-Virtual Vaults-applicaties (artikel 1.8). 
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12.Algemeen 

12.1 Contractovername 

Klant zal de rechten en verplichtingen uit de Overeenkomst niet overdragen aan een derde zonder voorafgaande 

toestemming van Virtual Vaults, welke toestemming niet op onredelĳke gronden zal worden onthouden. Virtual 

Vaults mag de rechten en verplichtingen uit de Overeenkomst overdragen aan een met Virtual Vaults Gelieerde 

Onderneming. 

12.2 Voortdurende bepalingen 

Bepalingen die naar hun aard bestemd zĳn om ook na beëindiging van de Overeenkomst te blĳven gelden, blĳven 

van kracht. Hieronder worden in ieder geval gerekend de artikelen met betrekking tot aansprakelĳkheid, 

geheimhouding en privacy. 

12.3 Toepasselĳkheid 

Op Diensten zĳn deze Algemene Voorwaarden met bĳbehorende bĳlagen van toepassing. Per Dienst kunnen er 

nog additionele voorwaarden zĳn. De diverse onderdelen hebben een aanvullende werking op elkaar. In geval van 

tegenstrĳdigheid, geldt de volgende rangorde: 1. het Orderformulier (inclusief bĳlagen), 2. de additionele 

voorwaarden van een Dienst (indien aanwezig), 3. deze Algemene Voorwaarden (inclusief bĳlagen) en 4. de 

Gebruikersvoorwaarden. 

12.4 Vertalingen 

De Overeenkomst is beschikbaar in het Nederlands en in diverse vertalingen. Bĳ mogelĳke verschillen in 

interpretatie is de Nederlandse versie doorslaggevend. 

12.5 Nietige bepaling 

Als een artikel geheel of gedeeltelĳk nietig of vernietigd is, blĳft de rest van de Overeenkomst overeind. Partĳen 

zullen zo spoedig mogelĳk met elkaar in overleg treden om een artikel overeen te komen van gelĳkwaardige 

strekking die het nietige of vernietigde (deel van het) artikel vervangt. 

12.6 Bewĳsrecht 

Gegevens uit de administratie van Virtual Vaults worden beschouwd als sluitend bewĳs. 

12.7 Publicaties 

Klant machtigt Virtual Vaults om na het beëindigen van een Dienst - en in het geval van een (ver)kooptransactie 

niet eerder dan nadat de transactie openbaar is gemaakt - zĳn naam en logo te vermelden op de website van 

Virtual Vaults alsmede te vermelden in overige publicaties. 

12.8 Titels 

De titels en subtitels in deze Algemene Voorwaarden zĳn informatief van aard. Hier kunnen geen rechten en 

verplichtingen aan worden ontleend. 

12.9 Toepasselĳk recht en geschillen 

Op de Overeenkomst is het Nederlands recht van toepassing. Geschillen welke ontstaan naar aanleiding van de 

Overeenkomst en/of een Dienst, worden beslecht door middel van arbitrage overeenkomstig het 

Arbitragereglement van de Stichting Geschillenoplossing Automatisering (SGOA), één en ander onverminderd het 

https://www.virtualvaults.com/nl/voorwaarden/gebruikersvoorwaarden
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recht van elk der Partĳen een voorziening in (arbitraal) kort geding te vragen en onverminderd het recht van elk 

der Partĳen tot het treffen van conservatoire rechtsmaatregelen. De plaats van arbitrage is Den Haag, Nederland. 

12.10 Arbitrage 

Indien een geschil naar aanleiding van de Overeenkomst en/of een Dienst, binnen de bevoegdheid van de 

kantonrechter valt is elk der Partĳen, in afwĳking van het bepaalde in dit artikel, gerechtigd de zaak als kantonzaak 

aanhangig te maken bĳ de wettelĳk bevoegde rechtbank. Voorgaande bevoegdheid komt aan Partĳen enkel toe 

indien ter zake van dat geschil nog geen arbitrale procedure aanhangig is gemaakt conform het bepaalde in dit 

artikel. Indien de zaak met inachtneming van het in dit artikel bepaalde door één of meer der Partĳen ter 

behandeling en beslissing bĳ de wettelĳk bevoegde rechtbank aanhangig is gemaakt, is de kantonrechter van die 

rechtbank bevoegd de zaak te behandelen en daarover te beslissen. 

12.11 Mediation 

Elk der Partĳen is ter zake van een geschil naar aanleiding van de Overeenkomst en/of een Dienst, in alle gevallen 

gerechtigd een procedure van ICT-Mediation conform het ICT-Mediation Reglement van de SGOA te beginnen. De 

wedepartĳ is verplicht actief deel te nemen aan een aanhangig gemaakte ICT-Mediation, tot welke rechtens 

afdwingbare verplichting in ieder geval behoort het bĳwonen van ten minste één gezamenlĳke bespreking van 

mediators en partĳen, teneinde deze buitengerechtelĳke vorm van geschiloplossing een kans te geven. Het staat 

elk der Partĳen vrĳ om op elk moment na een gezamenlĳke eerste bespreking van mediators en Partĳen de 

procedure van ICT-Mediation te beëindigen. Het bepaalde in dit artikellid verzet zich er niet tegen dat een Partĳ 

die dat nodig acht, een voorziening in (arbitraal) kort geding vraagt of conservatoire rechtsmaatregelen treft. 

12.12 Wĳzigen Algemene Voorwaarden 

Virtual Vaults is gerechtigd deze Algemene Voorwaarden van tĳd tot tĳd aan te passen. In geval van mineure 

wĳzigingen zal zĳ Klant hierover vooraf informeren. In het geval van majeure wĳzigingen kan Virtual Vaults Klant 

vooraf om akkoord vragen. Indien Klant niet akkoord gaat, kan Virtual Vaults de Overeenkomst beëindigen met 

inachtneming van een opzegtermĳn van één (1) maand. 

 



  
 

 

  15 

 

Bĳlage A Verwerkersovereenkomst 

Definities 

De volgende definities gelden aanvullend op de definities uit de Algemene Voorwaarden. 

Verwerker is Virtual Vaults Nederland B.V. 

Verwerkingsverantwoordelĳke is Klant. 

Algemeen 

1. Verwerker verricht de Diensten in opdracht van Verwerkingsverantwoordelĳke. Daarbĳ worden de 

persoonsgegevens verwerkt zoals benoemd in Bĳlage A.1. Het gaat hierbĳ om persoonsgegevens van de 

categorieën van betrokkenen zoals benoemd in Bĳlage A.1. 

2. Verwerker zal de persoonsgegevens alleen verwerken conform de instructie van Verwerkingsverantwoordelĳke.  

Verwerker zal Verwerkingsverantwoordelĳke zo spoedig mogelĳk informeren als in haar optiek een instructie in 

strĳd is met de Algemene Verordening Gegevensbescherming (hierna: AVG). 

3. Rekening houdend met de stand van de techniek, de uitvoeringskosten, alsook met de aard, de omvang, de 

context en de verwerkingsdoeleinden en de qua waarschĳnlĳkheid en ernst uiteenlopende risico’s voor de rechten 

en vrĳheden van personen, treft Verwerker passende technische en organisatorische maatregelen om een op het 

risico afgestemd beveiligingsniveau te waarborgen. Verwerker zal ervoor zorgen dat alleen de relevante personen 

toegang hebben tot de persoonsgegevens. Met al deze personen is schriftelĳk geheimhouding overeengekomen. 

De lĳst van huidige maatregelen is opgenomen in Bĳlage A.1. 

4. Verwerker maakt voor haar dienstverlening aan Verwerkingsverantwoordelĳke gebruik van subverwerkers. De 

lĳst van huidige subverwerkers is te vinden op www.virtualvaults.com/nl/subverwerkers. Met al haar 

subverwerkers heeft Verwerker afspraken gemaakt conform artikel 28 AVG. Verwerkingsverantwoordelĳke geeft 

hierbĳ toestemming voor het gebruik van deze en eventuele andere subverwerkers die Verwerker nu of in de 

toekomst zal inzetten. Verwerker zal Verwerkingsverantwoordelĳke informeren door middel van aanpassing van 

de hiervoor bedoelde lĳst mocht zĳ een nieuwe subverwerker aanstellen. Verwerkingsverantwoordelĳke heeft het 

recht om bezwaar te maken tegen een nieuwe subverwerker conform de procedure op 

www.virtualvaults.com/nl/subverwerkers. 

5. Verwerker zal, rekening houdend met de aard van de verwerking, Verwerkingsverantwoordelĳke door middel 

van passende technische en organisatorische maatregelen, voor zover mogelĳk, bĳstand verlenen bĳ het 

vervullen van de plicht van de Verwerkingsverantwoordelĳke om verzoeken om uitoefening van de in hoofdstuk III 

van de AVG vastgestelde rechten van de betrokkene te beantwoorden alsmede bĳ haar verplichtingen ex artikel 

32 tot en met 36 AVG. Indien Verwerker een communicatie in enige vorm van een betrokkene ontvangt welke 

bedoeld is voor Verwerkingsverantwoordelĳke, zal Verwerker een dergelĳke communicatie (dan wel een 

schriftelĳke vastlegging daarvan) zonder onredelĳke vertraging doorzenden/doorzetten naar 

Verwerkingsverantwoordelĳke en zich vergewissen dat deze daadwerkelĳk ontvangen is. 

https://www.virtualvaults.com/nl/subverwerkers
https://www.virtualvaults.com/nl/subverwerkers
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6. Verwerker zal Verwerkingsverantwoordelĳke alle redelĳke informatie ter beschikking stellen die noodzakelĳk is 

om de nakoming van diens in de AVG neergelegde alsmede de in deze Verwerkersovereenkomst vastgelegde 

contractuele verplichtingen aan te tonen. 

7. Verwerker informeert Verwerkingsverantwoordelĳke zonder onredelĳke vertraging zodra hĳ kennis heeft 

genomen van een inbreuk in verband met persoonsgegevens en zal bĳstand verlenen bĳ de afhandeling daarvan 

voor zover mogelĳk en nodig. 

8. Deze Verwerkersovereenkomst geldt voor onbepaalde duur en eindigt zodra Verwerker de online Diensten niet 

meer voor Verwerkingsverantwoordelĳke verricht. 

9. Verwerker zal na einde van deze Verwerkersovereenkomst, naargelang de keuze van de 

Verwerkingsverantwoordelĳke, alle persoonsgegevens wissen of deze door middel van een drager naar keuze aan 

de Verwerkingsverantwoordelĳke terugbezorgen, conform de bewaartermĳnen die Verwerker hanteert. 

10. Deze Verwerkersovereenkomst wordt beheerst door Nederlands recht. Alle geschillen welke uit deze 

Verwerkersovereenkomst voortvloeien, worden beslecht door middel van arbitrage overeenkomstig het 

Arbitragereglement van de Stichting Geschillenoplossing Automatisering te Den Haag, een en ander 

onverminderd het recht van partĳen een voorziening in arbitraal kort geding te vragen en onverminderd het recht 

der partĳen tot het treffen van conservatoire rechtsmaatregelen. 

11. Geschillen zullen niet eerder worden voorgelegd aan de bevoegde arbiter(s) dan nadat (een deel van) de 

directie van beide partĳen in overleg met elkaar geprobeerd hebben het geschil onderling uit te praten. 
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Bĳlage A.1 Verwerkersovereenkomst 

Type persoonsgegevens alle persoonsgegevens die door of namens Verwerkingsverantwoordelĳke naar de 

Dienst worden geüpload. 

Categorieën van betrokkenen alle categorieën van betrokken waarvan door of namens 

Verwerkingsverantwoordelĳke persoonsgegevens naar de Dienst worden geüpload. 

1. Technische en organisatorische maatregelen 

1.1 Een gedetailleerde beschrĳving van de beveiligingsmaatregelen is te vinden op de website van Verwerker: 

www.virtualvaults.com/nl/beveiligingsmaatregelen. 

1.2 Verwerker heeft zich geconformeerd aan het ISO/ IEC 27001:2022 Information Security Management System. 

Het ISO-certificaat en/of Statement of Applicability is op verzoek beschikbaar. 

1.3 Verwerker adviseert Verwerkingsverantwoordelĳke om persoonsgegevens en andere vertrouwelĳke gegevens 

te pseudonimiseren of te anonimiseren voordat deze op de Dienst worden geüpload. Verwerker verifieert niet of 

de Content correct gepseudonimiseerd of geanonimiseerd is. 

2. Datalekprotocol 

In het geval er toch iets misgaat, hanteert Verwerker het volgende datalekprotocol om ervoor te zorgen dat 

Verwerkingsverantwoordelĳke op de hoogte is van incidenten. In het geval van een inbreuk in verband met 

persoonsgegevens zal Verwerkingsverantwoordelĳke binnen zesendertig (36) uur na ontdekking door Verwerker 

op de hoogte worden gesteld. Verwerker kan niet bepalen of er persoonsgegevens in de geüploade Content 

aanwezig zĳn, omdat de Content niet door Verwerker wordt gecontroleerd of geraadpleegd. Verwerker zal 

Verwerkingsverantwoordelĳke, voor zover mogelĳk, informeren over: 

- welke Content bij de inbreuk betrokken is; 

- welke Accountinformatie bij de inbreuk betrokken is; 

- wat er is gebeurd (welke inbreuk heeft er plaatsgevonden); 

- wat de (mogelijke) oorzaak was; 

- welke maatregelen door Verwerker worden genomen in reactie op de inbreuk; 

- wat Verwerkingsverantwoordelijke zou kunnen doen om de schade te beperken; 

- wat Verwerker van het incident heeft geleerd en welke maatregelen worden genomen om herhaling van het 

incident te voorkomen. 

2. Bewaartermĳnen 

3.1 Na beëindiging van een Dienst verwĳdert Verwerker de persoonsgegevens die zĳ voor 

Verwerkingsverantwoordelĳke verwerkt in principe binnen negentig (90) dagen. 

https://www.virtualvaults.com/nl/beveiligingsmaatregelen
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3.2 Na beëindiging van een Dienst hanteert Verwerker de volgende bewaartermĳnen voor de Content: 

- binnen zestig (60) dagen verwijdert Verwerker de Content van haar actieve systemen; 

- binnen negentig (90) dagen verwijdert Verwerker de Content van haar back-upsystemen. 

3.3 Na beëindiging van een Dienst verwĳdert Verwerker de Accountinformatie van Verwerkingsverantwoordelĳke 

in principe binnen vĳf (5) jaar. 

3.4 Voor het geval de ontvanger van een Virtual Vaults-archief het bĳbehorende wachtwoord kwĳt is, bewaart 

Verwerker de gegevens over de ontvanger van het wachtwoord, de project- en/of Data Roomnaam en ID, en de 

bedrĳfsnaam in principe voor maximaal vĳf (5) jaar na het jaar dat het archief is aangevraagd. 

Contact 

Voor vragen over dataprotectie kan contact opgenomen worden met: 

- Juridisch: legal@virtualvaults.com   

- Technisch: security@virtualvaults.com 
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Bĳlage B Service level 

Beschikbaarheid 

De Diensten zĳn voor 99,9% beschikbaar (gelĳk aan de beschikbaarheid van het Microsoft Azure platform 

waarmee de Dienst beschikbaar wordt gesteld), maandelĳks gemeten, met uitzondering van gepland onderhoud 

(“ Beschikbaarheid”). Virtual Vaults zal Klant op de hoogte stellen van Beschikbaarheid via 

status.virtualvaults.com. Elke uitvaltĳd die voortvloeit uit redenen buiten de controle van Virtual Vaults, inclusief 

overmacht, wordt uitgesloten van beschikbaarheidsberekeningen.   

De enige en exclusieve remedie van Klant, en de volledige aansprakelĳkheid van Virtual Vaults, in verband met het 

niet voldoen aan de Beschikbaarheidsvereisten (“Downtime”) is het ontvangen van een tegoed van 5% van de 

Abonnementskosten (per maand) voor elke periode van dertig (30) of meer opeenvolgende minuten Downtime, 

op voorwaarden dat de Downtime langer duurt dan één (1) uur, en er niet meer dan één (1) dergelĳk tegoed per dag 

wordt opgebouwd. Downtime begint te lopen zodra Klant aangeeft dat er Downtime plaatsvindt en duurt voort 

totdat de Beschikbaarheid van de Diensten is hersteld. Om tegoed te ontvangen, moet Klant Virtual Vaults binnen 

vierentwintig (24) uur vanaf het moment van Downtime schriftelĳk op de hoogte stellen. Als een dergelĳke 

kennisgeving niet wordt gedaan, vervalt het recht op het ontvangen van tegoed. Een dergelĳk tegoed kan niet 

worden ingewisseld voor contanten. De tegoeden mogen niet cumulatief worden toegepast voor meer dan één (1) 

week Abonnementskosten in een bepaalde maand. Virtual Vaults zal alleen een creditering toepassen op de 

maand waarin het incident zich heeft voorgedaan.   

Storingen 

Virtual Vaults zal binnen een redelĳke periode reageren op storingsmeldingen, afhankelĳk van de urgentie van de 

melding. Virtual Vaults streeft er naar een Storing van de Dienst binnen een redelĳke tĳdsperiode te verhelpen als 

en voor zover de Storing een deel van de Dienst betreft dat door Virtual Vaults zelf werd ontwikkeld en (de 

Gebruikers van) Klant een gedetailleerde schriftelĳke beschrĳving van de betreffende Storing aan Virtual Vaults 

ter beschikking heeft gesteld. Als er redenen voor zĳn, kan Virtual Vaults het verhelpen van de Storing uitstellen 

tot en door het uitbrengen van een nieuwe versie van de Dienst. Virtual Vaults heeft het recht om tĳdelĳke 

oplossingen, programmaomleidingen of probleem vermĳdende beperkingen in de Dienst te installeren. Klant zal 

de eventuele risico’s voor zĳn organisatie die voortvloeien uit Storingen en onderbrekingen inventariseren en zo 

nodig aanvullende maatregelen treffen. Storingen op Niet Virtual Vaults-applicaties vallen niet onder support.   

Herstellen van beschadigde of verloren Content   

Virtual Vaults is nooit verplicht om beschadigde of verloren Content te herstellen daar het geen eerdere versies 

van aangepaste of permanent verwĳderde Content opslaat. Indien de converter een document onverhoopt niet of 

niet goed converteert, dan dient Klant het origineel zelf ter beschikking te stellen. Klant dient immer kopieën van 

geüploade documenten te bewaren. 

https://status.virtualvaults.com/

